e BLACK CELL

Nagyvallalati megoldasok kis- és kézépvallalkozasok szamara

Sophos Security Suite Small Businiess Edition (SBE) 4

A Sophos Security Suite SBE 4 konnyen hasznalhatd, erds biztonsagot és hatékonysagot kinal zleti
célokra Windows, Mac és Exchange e-mail szerverre. Az anti-virus, anti-spam, tlizfal és titkositasi
eljarasok mellett felligyeli az alkalmazasokat és a hordozhatdé médiumokat annak érdekében, hogy

csokkentse az adatvesztés és a malware-fert6zés kockazatat és novelje a produktivitast.

A konny( telepités lehetGséget ad a nem technikai felhasznalok szamara is, hogy percek alatt fejlesszék a
halézat védelmét. A Sophos Control Center egybe gy(iijti a fenyegetettséget jelent6 tényezoket a rendszerhez
csatlakoztatott szamitdgépeken és egy kdnnyen attekinthets fellileten megjeleniti azokat, igy biztositva az
egyszer(i kezelhetGséget. A PureMessage Control — szintén a kezel6felliletbe integraltan — a malware és az
offenziv elemek ellen véd, mig a szamitégépek és a tavoli elérésli laptopok szamara a Sophos AutoUpdate

egyarant folyamatos védelmet biztosit.

Az integralt anti-virus és kliens tlizfal, a Sophos Endpoint Security for Windows, kikiiszoboli a sokrétli termékek

igényét: egy gyors szkennelés, detektalas, tisztitas és teljes védelem a Windows szerver és végpontok szamara.

A Sophos Endpoint Security for Windows az alabbiakat nyujtja:

Kontrolldlja az ismert és ismeretlen malware-eket, beleértve a spyware, rootkit, gyanus fajlok és web

szkript tdmadasokat.

Védi a kéretlen alkalmazasok ellen, mint adware, tavoli adminisztracios és hack eszkdzok valamint az

ligynskak.

Blokkolja vagy engedélyezi az alkalmazasokat, mint a VoIP, kézosségi oladalak, chat programok, P2P,

jatékok — akar védelmi akér termelékenységi szempontbdl.

Blokkolja vagy engedélyezi a a mobil adathordozokat és a haldzati interfészeket, mint az USB és a

Bluetooth, ezzel cs6kkentve az adatlopas és a fert6zés lehetGségét.

Lezarja a szamitdgépeket a Sophos Client Firewall segitségével, hogy csokkentse a internetes férgekkel

torténd fert6zés kockazatat,

Képes toroIni és fert6tleniteni a malware-ket, gyanus fajlokat, kéretlen alkalmazasokat, egy konnyen

felhasznalhatd, integralt karantén-menedzserrel.

SOPHOS

Legfontosabb Elonyok:

Nem technikai munkatarsak is telepithetik,
hogy ezéltal kénnyen és gyorsan érjenek
el magasabb védelmet a Windows, a Mac
és a Windows Exchange szerverein.

Egyszer( telepités, konfiguralas és
menedzselés az anti-virus, anti-spyware,
anti-spam és a tlzfal lehetGségeivel a
Sophos Control segitségével.

Azonositja és eltlinteti a virusokat,
spywareket, adwareket és a kéretlen
alkalmazasokat.

Megel6zi a hackerek behatolasat az
integralt tlizfal segitségével.

Felligyeli az alkalmazasokat, mint a P2P
file-cserél6, Volp, jatékok, kozosségi
oldalak.

Menedzseli a hordozhatd adattarolokat,
optikai média meghajtokat és a vezeték
nélkdli protolokat

A Safeguard Encryption titkositja az
informacidt, lehetéséget kinalva az
Exchange bizalmassa tételében.

A Behavioral Genotype Protection
blokkolja az Uj és célzott fenyegetéseket,
miel6tt azok kart okoznanak.

Szkenneli a kimend, bejovo és bels e-
mail forgalmat, hogy megakadalyozza a
malware, spam és egyéb offenziv elemek
terjedését.

A felhasznaldk egy produktiv, gyors, kis
igény( keresémotort kapnak.

24 oras szakért6 segitség a hét minden
napjan a licenc ideje alatt telefonon, e-
mailen vagy on-line platformon.
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Software elemei

Védje vallalkozasa bizalmas és személyes informacioit a mobileszkdzokon és e-maileken a Sophos
* ] Y P Sophos Control Center

SafeGuard PrivateCrypto és Private Disk titkositasi alkalmazasaival.

Egy automatikus konzol az alabbiak
kozpontilag menedzselésére: anti-virus és
kliens tlizfal védelem; behatolas-
partnereivel az IT infrastruktira megosztasa nélkil. megel6zés; eszkoz- és alkalmazas

felligyelet.

o El6zze meg, hogy illetéktelenek hozzéférjenek a fajljaihoz, mindamellett cseréljen biztonsdgosan adatot

o Kontrolalja az adatvesztés kockazatat az alkalmazasok — mint a P2P, chat és tavoli belépést engedélyez6

programok — blokkolasaval. Sophos Endpoint Security and Control

A SophosLabs frissiti az alkalmazasokat pont bb. dszerben és idében, ah jat .
« A SophosLabs frissiti az alkalmazésokat pontosan abban a rendszerben és id6ben, ahogy a saja 1.Sophos Anti-Virus

védelmének menedzselését is végzi.

Anti-virus, ami detektalja a virusokat,
spyware és adwereket, rootkiteket,
gyanus fajlokat és viselkedést, tovabbitas
optikai meghaijtok és a vezeték nélkili haldzat protokollok ( WiFi, Bluetooth, infra) részérdl. esetén pedig szkenneli az érzékeny
adatokat, kontrolalja a hordozhatd
adattarrolokat és a jogosulatlan Volp, IM,
P2P jatékprogramokat.

o Az alkalmazas észleli és blokkolja a jogosulatlan hozzaféréseket a hordozhatd adattarold eszkozok,

o A SophosControlCenter segitségével az adminisztrator az Uzleti eljarasmodoknak megfelelGen

kénnyedén engedélyezi, vagy blokkolja az alkalmazasokat.

2. Sophos Client Firewall

Device control policy
Ko6zpontilag menedzselt kliens tlizfal az

lizleti kdrnyezetben, ami blokkolja a
férgeket és a hackerek tamadasait.

Configuration ]Me;m |

[v Enable device control scanning

[V Detect but do not block devices 3. Sophos Anti-Virus for Mac
Selecting this option will result in device event information being sent to the console . . 4
when the policy would have been infringed, but the device is ot blacked at the e e e
ekt bazisu Mac szerverekre, az asztali és a
hordozhatd gépekre egyarant, szintén
Set the access level for each type of device: detektalja a rejtett, nem Mac-virusokat,
nem utols6 sorban pedig akarmilyen
kornyezetben kdnnyen menedzselhetd.
Storage
Floppy Drive Full access NA
. i I 4.Sophos PureMessage for Windows
Optical Drive Full access NIA Exchange
Removable Storage Fuli access | N/A
secure Removabl... EITEE NjA Kontrolalja a kimend és bejové e-mail
I = kommunikaciét, hogy védje a malware-
Network Read onl ektdl és a férgektd, illetve az adatvesztés
Modem Full access NjA lehetGségétol.
Wireless Full access NA
Short Range 5.Sophos SafeGuard PrivateCrypto

Bluetooth Full access NjA

Titkositas az hordozhatd adattaroloknak,
Infrared Full access NfA

valamint bizalmas informaciok az
Exchange-nek a harmadik fél szamara is.

6.Sophos SafeGuard PrivateDisk
Egy titkositott virtudlis meghajtot general,

hogy a kritikus és fontos informaciokat itt
tarolja, Grizze.
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Technoldgiak

Alkalmazas feliigyelet: Lehetdséget
kinal az alkalmazasok blokkolasara,
engedélyezésére, mely noveli a halozat
szélességét, a produktivitast és a

« Védelmet kinal a Microsoft Exchange és a Windows Small Business Server 2008 -ra felhasznalhatésagot.

o Vizsgalja a bejove, kimend és belso levelezést, ezaltal védelmet nyujt az Exchange szamara.

o A Pure Message benépesitésére a meglévo Active Directory szervert hasznalja — a valtozasok Behavioral Genotype védelem: Gyors

automatikusan szinkronizalddnak, csokkentve ezzel az adminisztrativ koltséget. és megbizhaté — kihozza a HIPS(Host
Intrusion Prevetion System) elGnyeit,
védelmet nyujtva az ismeretlen
fenyegetettségek ellen azaltal, hogy
analizalja a viselkedést miel6tt a kod
Feltigyeli az e-maileket és a csatolmanyokat, beleértve a kdz6s iroda fajltipusait, hogy megelézze a végrehajtodna.

o Az Gsszes ismert potencialis veszélyhordozot blokkolja.

Kozpontositott tisztitas: Malware és
PUA kozpontositott tisztitasa, mely id6t és
pénzt takarit meg On szamara.

Decision Caching: fejlesztett

sz

cserélt fajlokat ellenérzi.

Eszkoz feliigyelet: Segitéget nyujt a
hordozhatd adattarolok, optikai média és
a vezeték nélkiili haldzati protokollok
kontrolaldsaban.

Stabstics forserver UK-BD-20227
Summary statistics for oday Genotype technologia: Proaktiv

e 7 védelmet biztosit az Uj tipusu virus és
spam csaladok ellen, még mielétt a
specifikus, alairas-bazisu védelem elérhetd
lenne.

Okos nézet: Csak a sebezhetd
| szamitdgépekre fokuszal, hogy ellenérizze
70 12 §PM____125M az eljarast és tisztitast.

SophosAutoUpdate: Alacsony
savszélességnél is azonnal frissit, a
legkisebb teljesitmény és ido alatt.

Rootkit detektalas és tisztitas:
Intregralt rootkit észlel6, ami minden
rejtett rootkit-et megtalal és eltavolit.

Titkos mod: A Sophos Client Firewall
megel6zi, hogy a szamitdgépek aldozatul
essenek hackerek, férgek tamadasanak.
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o Kérje profik segitségét, amikor csak sziiksége van ra, akar a nap 24 drajaban telefonon, e.mailen és on-

line technikai platformon.

« A Sophos a segitségnydjtast az On altal valasztott nyelven biztositja egy keresztplatformon &t, mas

beszallitokkal egyiitt dolgozva.

e A SophosLab gyorsan reagal a kialakuld és felmer(il6 fenyegetettségekre.

Mindegyik megoldas gyorsan telepithetd, komplex védelmet kinal Windows és Mac szamitogépekre, valamint

dijuk tartalmazza a frissitéseket és a teljes ligyfélszolgalati tevékenységet, hogy On mindig biztonsagban

lehessen. Hasznalja az alabbi tablazatot, hogy a vallalkozasanak a legmegfelelébb védelmi szintet valaszthassa:

Sophos Security Suite Sophos Computer Security Sophos Anti-Virus
SBE SBE

Malware védelem

(Windows, Mac) ® ®

Alkalmazas-felugyelet

SafeGuard PrivateCrypto

Eszkoz-felligyelet

Safeguard PrivateDisk

Sophos Client Firewall

PureMessage for
Windows Exchange

Sophos rendszerek hasznalata:

dalralnn MARKS :'7-,'- TOSHIBA

ci1sco SPENCER

Tamogatott Platformok

ENDPOINT SECURITY CONTROL FOR
WINDOWS

Sophos Anti-Virus

Windows 7/Vista/XP Home and Pro/2000
and 2000 Pro/Server 2008 R2/Server
2003

Sophos Client Firewall

Windows 7/Vista/XP Home and Pro/2000
and 2000 Pro

SOPHOS ANTI-VIRUS

Windows 98 (SE)

Mac

Mac 0SX/10.4/10.5/10.6 Intel-based Macs
(32-bit and 64-bit) PowerPC-based Macs

SOPHOS CONTROL CENTER
Management server
Windows

Server 2008/Server 2003/2000
SQL

SQL 2005 Express Edition

SAFEGUARD PRIVATEDISK1
Windows
Windows 7/Vista/XP/2000

SAFEGUARD PRIVATECRYPTO
Windows

Windows 7/Vista/XP/2000/ NT Version
4.0/ME/98/95

PUREMESSAGE FOR EXCHANGE
Console

Windows XP/2003 and above
Services

Microsoft Exchange 2010/2007/2003
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